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Chi sono
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Obiettivi
Analisi degli attacchi più 

comuni.

Tecniche di difesa e best 

practices.
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Qual è il

calcolatore

più sicuro

al mondo?

Quello spento.
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Che cos’è la sicurezza informatica?

È una parte fondamentale dell’Informatica che si 

occupa di analizzare le minacce e le 

vulnerabilità nei dispositivi informatici al fine di 

proteggerli da eventuali attacchi.
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Sicurezza informatica - Perché?

Privacy

Protezione

Crescente uso della Rete
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Attacchi 
informatici
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Accesso fisico

Attacco nel quale il criminale ha accesso ai locali, 

eventualmente anche agli stessi terminali.

➢ Interruzione di corrente

➢ Vandalismo

➢ Apertura del case e furto del disco rigido
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Phishing

Truffa su Internet attraverso la quale, un 

malintenzionato, fingendosi un soggetto affidabile, 

cerca di convincere l’utente a fornire dati sensibili.

__________________________________________________________________________________

Tipologia di attacco - Ingegneria sociale
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__________________________________________________________________________________

Tipologia di attacco - Nocivo

Virus informatico

È un programma che infetta i file e il sistema 

operativo della vittima.

Questo tipo di attacco è rivolto ai calcolatori in 

generale*

Malware  Spyware  Worm  Adware  Rootkit  Keylogger  ...
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Ransomware

"Tengono in ostaggio" i 

dati e i file dell'utente 

finché non paga una 

somma di denaro per 

sbloccarli.

________________________________________

Tipologia di attacco - Nocivo
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Bluesnarfing

È una tecnica impiegata per 

accedere senza autorizzazione ad 

informazioni memorizzate in 

qualsiasi dispositivo dotato di 

connessione Bluetooth.

_________________________________________________________

Tipologia di attacco - Intrusione
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Altri attacchi

Swatting Ingegneria sociale Defacing

Mailbombing Calcolo parassita SQL Injection

Backdoor Catena di Sant’Antonio Arbitrary code 
execution

Shoulder surfing Jamming Rogue access point
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Strumenti per 
la difesa
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Strumenti base

Buonsenso

Antivirus & Antispyware

Password complesse

S.O e software originali e aggiornati
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AdBlock & HTTPS Everywhere

Consente di filtrare contenuti indesiderati e impedire 

che vengano mostrati alcuni elementi ingannevoli 

della pagina Web.

Permette di forzare l’uso del protocollo HTTPS nei 

siti che lo supportano.

16/26



Qubes OS

Security by compartmentalization
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CAPTCHA
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BleachBit

BleachBit è un software libero e gratuito, scritto in 

Python, per la pulizia del disco, la tutela della privacy e 

l’ottimizzazione del proprio S.O.
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Per approfondire

The Onion Router (TOR)

Virtual Private Network (VPN)

Bitcoin

Pretty Good Privacy (PGP)

Kali Linux, Tails OS, … 
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http://map.norsecorp.com/#/explore 21/26



Inoltre...

“Io, alla mia scrivania, sono di certo 

autorizzato ad intercettare 

chiunque, da uno come lei a un 

giudice federale e persino al 

Presidente, se intendessi entrare 

nella sua posta elettronica 

personale.”
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Domande?
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Per saperne di più...

“Il mondo nella Rete, quali i diritti quali i vincoli”, Stefano 

Rodotà, iLibra, 2014

it.wikipedia.org/wiki/Categoria:Tecniche_di_attacco_informatico

https://blog.kaspersky.it
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Grazie per l’attenzione

Per qualsiasi informazione puoi contattarci ai 

seguenti indirizzi

https://www.facebook.com/GDGReggioCalabria/ 

https://www.meetup.com/GDG-Reggio-Calabria/
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